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¢, Coémo conectar via VPN la red UGR con GNU/Linux?

NetworkManager es una sencilla oplicacion que nos permite gestionar nuestras
conexiones de red. Por defecto, esta incluida en varias distribuciones GNU/Linux.
Usaremos el opplet que aparece en nuestro panel, para realizar de forma sencilla la
configuracion de la conexién.
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Situamos el cursor sobre el applet de NetworkManager y pulsamos el botén derecho del
ratén. Aparecerad el menu contextual.

£%13°Ccpu_ mem, |giP
v| Activar red

& Informacion de la conexion
4 Editar las conexiones...

| .7 Acerca de

En primer lugar, es importante, comprobar que esta activa nuestra interfoz de red.
Ahora repetimos el paso anterior pero pulsando el botdn izquierdo del ratén.
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Red cableada
Auto eth0

Desconectar

Conexiones VPN 3

En el caso de que no aparezca el submenu “Conexiones VPN...” lo activaremos de la
siguiente forma:

Desde el gestor de paquetes Synaptic o el correspondiente a la distribucion que usamos
habitualmente, buscamos los paquetes:

ppte-linux

network-manager-pptp
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Gestor de paquetes Synaptic

Archivo Editar Paquete Configuracion Ayuda
P o o Busqueda rapida
L ¢ @ AN - S (= | &
Recargar Marcar todas las actualizaciones Aplicar Propiedades Buscar
Todo |£| | Paguete | Version instalada | Ultima version |De
Administracion del siste [ -2 pptp-linux 17.2-3 Po
Administracion del siste [0 network-managerpptp 0.8~a~qit.2009101 ne
Administracion del siste [0 kvpnc 0.9.3-1ubuntul vp
Administracion del siste [J+Z pptpd 1.3.4-2.1ubuntul.9. Po
Bases de datos [1 knet 0.6betal-lubuntul Th
Dnrar de datoe o Iz‘ |:| 3 b
= = bcrelay 1.3.4-2.1ubuntul.9. Bry
) I D
| Secciones | [« | ]
| Estado | Point-to-Point Tunneling Protocol (PPTP) Client =
| Origen | | Obtener captura de pantalla
. - Client for the proprietary Microsoft Point-to-Point Tunneling
| Eiltros personalizados | i
Protocol, PPTP. Allows connection to a PPTP based VPN as used
|Be5ultados de la bisqueda | by employers and some cable and ADSL service providers. =
I6 paquetes listados, 1297 instalados, 0 rotos. 0 para instalar/actualizar, 0 para desinstalar

Situando el puntero del ratén sobre el paquete y pulsando el botdn derecho aparece el
menu contextual donde seleccionaremos la opcién marcar para instalar.

Pulsando el botdon aplicar se instalaran los paquetes, y ya estara disponible el submenu
“Conexiones VPN...” en el applet de NetworkManager.

A continuacion en el subomenu “Conexiones VPN...” clikamos sobre “Configurar VPN...”,y
veremos la ventana Conexiones de Red donde esta marcada la pestarnia VPN.

- Conexiones de red anx
‘- Cableada ‘6“ Inalambrica "‘ﬁ" Banda ancha mavil @ VPNj @ DSL
|Nombre |Usado por Ultima vez | | i1 Afiadir ‘

Conexion VPN UGR hace 7 dias

Importar

Exportar
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El siguiente paso es anadir un conexion VPN, clikomos sobre el botéon anadir.
Seguidamente veremos un cuadro de dialogo como el siguente:

@ Elija un tipo de conexion VPN

Seleccione el tipo d eVPN que quiere usar para la nueva
conexion. Si el tipo de conexién VPN que quiere crear
no aparece en la lista, puede que no tenga instalado el
complemento de VPN correcto.

Protocolo de tinel punto a punto (PPTP) -

Compatible con servidores PPTP VPN de Microsoft y otros.

€ cancelar Crear...

Dejaremos seleccionada la opcién por defecto “Protocolo de tunel punto a punto (PPTP)”
y pulsamos con el ratén sobre el botén “Crear...”

En la nueva ventana, en la pestana VPN escribiremos nuestra configuracion:

Pasarela: vpn.ugr.es
Usuario: mi_usuario@correo.ugr.es

El resto de campos no se modifican. La configuracién quedaria asi:

- Editando Conexion VPN UGR 1 =l 4
Nombre de la conexién: | Conexion VPN UGR 1

Conectar automaticamente

VPN  Ajustes de IPv4

General

Pasarela: vpn.ugres

Opcional
Usuario: mi_usuario@correo.ugr.es
Contrasena:
Mostrar contrasena
Dominio de red:
|¢+| Avanzado...
‘Disponible para todos los usuarios! @Qancelar ' Aplicar
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Para seguir configurando nuestra conexién hacemos click sobre el boton “Avanzado...”
que podemos ver en la imagen anterior.

En esta venta marcaremos 3 casillas de verificacion aparte de las que ya aparecen por
defecto:

Usar cifrado punto a punto (MPPE)
Permitir cifrado de estado completo

Mandar paquetes eco PPP

En la siguiente imagen se muestra el resultado de esta configuracion.

Opciones avanzadas de PPTP

Autenticacion

Permitir los siguientes métodos de autenticacion:

v e
vl CHAP

Seguridad y compresion
¥ Usar cifrado punto a punto (MPPE)

Sequridad: | Todas las disponibles (predeterminado)| «

¥| Permitir cifrado de estado completo
| Permitir compresion de datos BSD
¥| Permitir compresion de datos Deflate

vl Usar compresion de cabeceras TCP

Eco

¥/ Mandar paquetes eco PPP

€ cancelar ||/ Aceptar

Aceptamos la configuracién y le damos al boton “Aplicar...” para que los cambios
tengan efecto.

El siguiente paso es obtener una contrasena para acceder a la red de la UGR. En
nuestro navegador tecleamos la direccién https://vpn.ugr.es/
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Acceso Externo

a Red Rellenamos este formulario con nuestros
cin datos de acceso, proporcionados por la UGR:
Conexion
Usuario: mi_correo@correo.ugr.es
. _ Contrasena: mi_contrasena
Usuario

Contrasefia Ok
Esta contrasena es la misma que usamos por
ejemplo para acceder al correo electrénico
de la UGR.

Al hacer click sobre el boton “OK” del formulario, se generara una contrasena
especifica para conectarnos a la red via VPN. Esta contrasena es temporal, si al dia
siguiente necesitamos conectarnos de nuevo a la VPN necesitaremos una nueva
contrasena.

Aparecerd una nueva ventana con la Clave Temporal de Acceso:

» Clave Temporal para accesoVPN-M & _ A X

G)~ o[l nttps:/vpn.ugr.es/resultado-vpi

Clave Temporal Acceso VPN

Usuario: (@ corTeo.ugr.es

Contrasefia: | 2Ybd I0-W NE

"Copiar" v "Pegar" la clave en su
ventana de conexion VPN

Salir

Terminado

Es posible que la configuracion de nuestro navegador no permita que aparezcan
ventanas emergentes. Lo mas probable es que nos avise de que esta bloqueando dicha
ventana. En este momento le indicaremos que muestre la ventana bloqueada.


mailto:mi_correo@correo.ugr.es
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ventana emergente.
Permitir ventanas emergentes para vpn.ugr.es
» Clave Tempol Editar preferencias de blogueo de ventanas emergentes...
Mo mostrar este mensaje cuando se blogueen ventanas emergentes
G- [« M J 9 9

Mostrar 'https://vpn.ugresfresultado-vpn.pl?7u=,  .@cormeo.ugr.es&p=zYbd...

Clave Temporal Acceso VPN

Usuario: @correo.ugr.es
Contrasefia: | zZ¥bd 10-W NE
r" v "Pegar” la clave en su
ventana de conexion VPN

Salir

Terminado =]

Volvemos a trabajar sobre el applet de NetworkManager, en el submenu “Conexiones
VPN...” ya aparece nuestra nueva conexién, clikamos sobre su nombre, en la imagen
siguiente Conexién VPN UGR 1.

Antes de conectarnos esperaremos dos o tres minutos para que la contrasena se
active correctomente.

#520°Ccpu mem_ @B

Red cableada
Auto etho

Desconectar

Conexion VPN UGR Conexiones VPN b
Conexion VPN UG

Configurar VPN...

Desconectar VPN..

En la siguiente ventana escribiremos la clave de acceso temporal, que nos fue
proporcionado mediante nuestro navegador, y hacemos clik sobre el botén aceptar.
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Nuevamente a través del applet podemos ver que la conexion se ha establecido:

g

4 20°Ccpu_ mem_ P
Red cableada
Auto etho
Desconectar

Conexion VPN UGR Conexiones VPN [ ]
= Conexion VPN UGR 1

Configurar VPN...
Desconectar VPN...

Ademas se ha activado la opcion “Desconectar VPN...”. Otra forma de comprobar que
nuestra conexion esta activa es mediante el comando ifconfig, lo ejecutamos en el
interprete de ordenes y nos aparece una nueva interfaz de red pppO0.

Este tutorial tiene licencia GFDL, cuyo texto puedes obtener en

http://quas.sindominio.net/licencias/gfdl-1.2-es.html

Copyright (c) 2010 Fco Javier Lucena Lucena. Se otorga permiso para copiar, distribuir
y/o modificar este documento bajo los términos de la Licencia de Documentacion Libre
de GNU, Versién 1.2 o cualquier otra version posterior publicada por la Free Software
Foundation; sin Secciones Invariantes ni Textos de Cubierta Delantera ni Textos de
Cubierta .
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